
ИНФОРМАЦИЯ 

о популярных сценариях мошенничества с использованием цифровых технологий 

и рекомендуемых инструментах защиты  
 

Кибератаки на компании, факты 

дистанционных хищений денежных средств у 

граждан фиксируются все чаще, при этом 

криминальные схемы, в том числе по выводу 

незаконно полученных доходов, постоянно 

меняются. За последние пять лет количество 

противоправных деяний в указанной сфере в целом 

по России возросло в два раза и сейчас составляет 

треть от всех зарегистрированных преступлений. 

Больше половины из них относится к категории тяжких и особо тяжких. Основной массив 

приходится на кражи и мошенничества. 

Происходят утечки персональных данных, которые используются для формирования так 

называемых «цифровых портретов» в противоправных целях. Отмечается рост киберхищений, 

связанных с применением метода социальной инженерии, когда граждане, как правило, 

пенсионного возраста, сами сообщают сведения о себе лицам, представляющимся сотрудниками 

государственных органов или банковского сектора. Самые распространенные способы 

неправомерного завладения денежными средствами сопряжены с созданием фальшивых сайтов, а 

также получением доступа к конфиденциальным данным пользователей. 

В основном такая вариативность реализации преступных намерений исходит из-за рубежа, 

включая кол-центры, находящиеся на территории Украины. Кроме того, киевскими 

спецслужбами используются схемы запугивания жертв несуществующим уголовным 

преследованием либо долговой финансовой зависимостью. Это заканчивается совершением 

последними преступлений против общественной безопасности. Фигурантами по таким делам 

нередко становятся высокообразованные люди, которые сами призваны формировать 

законопослушное поведение. 

Как показало собственное исследование группы 

компаний «Сбер», проведённое в 2023 году, на 

Украине действовало более тысячи мошеннических 

колл-центров, в которых задействовано порядка 100 

тысяч человек. Примерно 300 таких колл-центров 

сосредоточены в Днепре – так называемой «столице» 

телефонного мошенничества. По данным банка, 92% 

звонков преступников направлены на Россию, а 

оставшиеся 8% получают жители других стран, 

преимущественно Польши, Германии и Казахстана. 

Доходы идут на личное обогащение и закупку вооружения против России. 

Обнаруженная «Сбером» база данных показала, что 212 колл-центров (на тот момент) 

управлялись тремя головными центрами по модели франшизы, а инфраструктура для их 

деятельности сосредоточена в Нидерландах и Германии. Преступники используют 

профессиональные CRM-системы для управления звонками и фиксируют в них суммы 

украденного. 

Средний колл-центр похищает 40 тысяч долларов в месяц, а совокупный ущерб от 

деятельности 212 колл-центров, работающих по франшизе, в 2023 году достиг 100 миллионов 

долларов. Типовой колл-центр совершает 70 тысяч звонков в день и насчитывает до 100 

«операторов» в одну смену. 
 

Мониторинг мошеннических схем и способов защиты от них  

Чтобы не стать жертвой телефонного или интернет мошенничества необходимо 

своевременно отслеживать используемые злоумышленниками мошеннические схемы, а также 

предлагаемые специалистами банковского сектора, правоохранительных органов и юристов 

инструменты защиты своих сбережений.  

Вашему вниманию предлагаются наиболее распространённые в 2022-2023 годах такие 

сценарии.  
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